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INTRODUCCION

La gobernanza de datos sobre un DWH es definida como el ejercicio de autoridad y control
(planeacién, monitoreo y refuerzo) sobre la gestién de los activos de datos que serdn migrados al
repositorio central. Todas las organizaciones toman decisiones sobre los datos,
independientemente de si tienen un programa de gobierno de datos establecido. Aquellas que
establecen un programa de gobierno de datos formal ejercen autoridad y control con una mayor
intencionalidad; estas organizaciones son mas capaces de aumentar el valor que obtienen de sus
activos de datos.

El propdsito de la gobernanza de datos sobre el proyecto de DWH Moderno es garantizar que los
datos se gestionen correctamente, de acuerdo con las politicas y las mejores practicas. Si bien el
motor de la gestion de datos, en general, es garantizar que una organizacién obtenga valor de sus
datos, la gobernanza de datos se centra en cdmo se toman las decisiones sobre los datos y cémo se
espera que las personas y los procesos se comporten en relacidn con los datos. El alcance y el
enfoque de un programa de gobierno de datos en particular dependera de las necesidades de la
organizacién; en este sentido, este documento tiene como propésito dar a conocer los elementos
necesarios para implementar el programa de gobierno de datos para la UNIVERSIDAD EAFIT dentro
de nuestra arquitectura de DWH Moderno implementado en la nube de Azure.

OBJETIVOS
Objetivo General

Construir un marco de trabajo operativo personalizado para EAFIT que se ajuste a sus necesidades
y pueda ser plenamente adoptado teniendo en cuenta el rol que desempefian los datos dentro de
la organizacidn, su modelo de negocio, el impacto de las regulaciones que le aplican y su nivel de
madurez actual en gobierno de datos.

Objetivos Especificos
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Disefar el proceso propuesto para la gestién del gobierno de datos sobre el DWH

Disefar una propuesta de modelo de formalizacién de los roles que deben crearse para la
implementacién del gobierno de datos sobre el DWH

Proponer las mejores practicas relacionadas con la seguridad y calidad del dato

Realizar recomendaciones generales y personalizadas para la implementacién del DWH en
EAFIT de acuerdo con lo observado durante el proceso de consultoria

1. MARCO DE TRABAJO

Para la implementacidon de un programa de gobierno sobre nuestro DWH es necesario definir el
framework o marco de trabajo con el cual se desea operar, sin embargo, crear un modelo de
operacion que sea correctamente adoptado por la organizacion puede ser dificil. La construccion de
un modelo operativo para una organizacion debe considerar los siguientes puntos:

El valor de los datos dentro de la organizacién: Si una organizacidn vende datos o hace parte
de su estrategia comercial por supuesto el gobierno tiene un gran impacto dentro de la
organizacion.

Modelo de negocio: Dependiendo, si se trata de una organizaciéon centralizada o
descentralizada, local o internacional entre otros factores que influencian el funcionamiento
de la organizacién y por lo tanto el modelo operativo del gobierno de datos. El modelo de
negocio influird en la estrategia de Tl, la arquitectura de datos y las labores de integracion de
los datos lo cual a su vez se vera reflejado en el modelo operativo del gobierno de datos.
Impacto de las regulaciones: Las organizaciones que son altamente reguladas tendran una
mentalidad diferente a aquellas que son menos reguladas. El modelo operativo podria
entonces tener relacién con el grupo de gestion de riesgos o legal de la organizacién.

Nivel de madurez en gobierno de datos: De acuerdo con el nivel de madurez de las personas,
politicas y procesos se deberan definir roles al nivel técnico que las personas estén en la
capacidad de asumir, ademas de politicas y procesos que la organizacién esté en capacidad
funcional y operativa de implementar.

De esta manera, como primeros pasos dentro del Gobierno de datos se propone la implementacion
de un proceso de andlisis de calidad de datos, el cual permitird conocer el estado actual de la
informacidn y tener una linea base para desplegar estrategias de mejora continua sobre este activo
de la institucion.

En principio se sugiere realizar un analisis de calidad de referencia sobre nuestro MVP de alertas de
desercién ya que aun no se tienen metas establecidas dentro de los indicadores ni rangos de
aceptabilidad.

1.1 Metodologia para el Analisis calidad de Datos
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Parte del conocimiento de los campos que conforman las bases de datos desde las cuales se extraera
la informacion para el modelo MVP, identificando posibles bloques de informaciéon que componen
a nivel individual cada unidad de analisis, por ejemplo, bloque demografico, bloque de informacién
académica, entre otros. Posteriormente se procede con la extraccién y transformacion de los datos
en la herramienta de mineria y se realiza un completo analisis descriptivo. Para ello se definen las
siguientes actividades claves.

1. Extraccion de datos y vista tnica /unidad de analisis

2. Andlisis y calidad de los datos

1.1.1 Actividad 1: Extraccion de Datos y Vista Unica de Unidad de Andlisis

Se realiza una extraccion de la informacidn mediante las herramientas ETL y de andlisis,
identificando la unidad de medida a analizar. Una de las bondades de la metodologia es que no
permite la duplicidad y se genera la visidon Unica por registro. La presente actividad se encuentra
cubierta dentro de la implementacidn del MVP puesto que uno de los scripts entregados por parte
de la universidad, correspondiente al Modelo de alertas tempranas, comprende la creacién del
maestro de estudiantes.

1.1.2 Actividad 2: Analisis y Calidad de Datos

Para garantizar un resultado con altos estandares técnicos se hace necesario la construccién de un
indicador de calidad global de las bases de datos, en este caso de aquellas vistas que generen la
informacién para el MVP, que permita dimensionar adecuadamente el alcance del proyecto y
garantizar adecuadas estrategias de poblamiento, depuracién y construccién de indicadores de
conocimiento. La calidad de los datos no solo implica que estos sean buenos y carentes de defectos,
sino que sean precisos, consistentes y completos para un correcto desarrollo del proyecto,
garantizando en todo momento informacién correcta y util.

De esta manera, una vez consolidado el inventario de archivos y registros de las bases de datos de
interés, se construyen reglas y ponderaciones que determinaran el nivel de calidad de datos. Para
este ejercicio, EAFIT genera ponderaciones y establecera las causales de incumplimiento sobre
campos que se consideran de alto valor, obteniendo como resultado el indicador de calidad que
permite dar un diagndstico claro del estado de la informacidn, donde el valor del indicador
dependerd de la calidad que tiene cada variable y del peso asignado.
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1.1.2.1 Construccion del Indicador de Calidad

El indicador de calidad es un método analitico que cuantifica la calidad de los registros de una base
de datos con el propédsito de dar un diagndstico claro del estado de la informacién y asi disefiar
estrategias de actualizaciéon, procesos de captura y comunicaciones integradas de
relacionamiento. Generalmente, los resultados del andlisis de calidad de datos son consumidos a
través de tableros de control en herramientas de visualizacién como Power BI.

Beneficios

v Conocimiento del estado del arte llustracion 1. Ejemplo de tip/o d;grdfico para medir la calidad de
de la informacidon que posee la os aatos
compaiiia.

v/ Diagnéstico de calidad por
unidad de andlisis e
identificacion de su causal de 20% 80%
incumplimiento.

v" Impulsar mejores resultados en
los proyectos de analitica al
tener datos fiables. 0%, 902 009

Asi pues, una vez implementado el analisis de calidad de datos en la institucion, el proceso
propuesto para la gestién del gobierno de datos sobre nuestro DWH se describe en los siguientes
pasos:

Diagrama del proceso de la gestidn del gobierno de datos
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llustracion 2 Diagrama del proceso de la gestion del gobierno de datos
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1.2 Definir la necesidad de realizar un andlisis de calidad

Es necesario definir cudndo es necesario realizar un analisis de calidad, bien sea por medio de la
ocurrencia de un evento (por ejemplo, un indicador o grupo de indicadores de calidad de datos no
se encuentra dentro de su rango de aceptabilidad o fueron afiadidos nuevos atributos al andlisis) o
simplemente definir una periodicidad de analisis.

1.3 Plantear propuestas de mejora

Las propuestas de mejora deben ser del tipo:

1.3.1 Acciones preventivas

La mejor manera de crear datos de alta calidad es previniendo que datos de mala calidad
ingresen a la organizacion. Las acciones preventivas impiden los errores sobre los datos
nuevos. Inspeccionar los datos luego de que hayan ingresado a la organizacién no va a
mejorar su calidad. Entre las acciones preventivas estan:

Establecer controles en las entradas de datos: Crear reglas que prevengan que datos
invalidos o imprecisos ingresen a los sistemas. Por ejemplo, es posible restringir los
valores de entrada de un atributo a través de listas desplegables, restringir los tipos de
valores recibidos (Unicamente nimeros, Unicamente caracteres, etc), limitar la cantidad
de caracteres a ingresar, entre otros controles.

Capacitar a los productores de datos: Asegurarse que el personal que ingresa
informacién a los sistemas comprenda el impacto de sus datos en los usuarios
intermedios. Se debe asegurar que los nuevos usuarios que ingresen a los aplicativos
reciban el entrenamiento necesario para el manejo de este, dandole a conocer los
estandares y politicas relacionadas con el ingreso y modificacién de los datos. Es
necesario que existan metadatos que permitan conocer informacidn relacionada con el
linaje del dato y con este insumo poder realizar un seguimiento al personal. Entre las
dimensiones mas utiles a considerar relacionadas con el linaje del dato y las cuales se
recomienda incluir dentro de los modelos de datos actuales estan:

Usuario que cred o modificé el dato

Fecha de creacidn y modificacion del dato

Aplicativos en donde fue creado o modificado el dato
Motivo por el cual fue creado o modificado el dato

Método de ingreso del dato que ha sido creado o modificado
Fecha en que se inactiva o elimina un dato

Motivo por el cual fue inactivado o eliminado un dato
Método de inactivacidn o eliminacidn de un dato

Nota: /os anteriores items serdn una politica dura a nivel de roles y accesos en el DWH
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Definir y aplicar reglas: Crear un "firewall de datos", que tenga una tabla con todas las
reglas de calidad de datos comerciales que se utilizan para verificar si la calidad de datos
es buena, antes de utilizarlos en una aplicacién como un almacén de datos. Un firewall
de datos puede inspeccionar el nivel de calidad de los datos procesados por una
aplicacion, y si el nivel de calidad esta por debajo de los niveles aceptables, los custodios
de datos pueden ser informados sobre el problema. Un primer firewall de datos serd los
tableros de calidad de datos elaborados sobre el MVP para el consumo de los custodios
de datos, sin embargo, puede ser necesario que se apliquen controles adicionales por
medio de herramientas especializadas en el analisis de calidad de datos como por
ejemplo la herramienta DQ Analyzer.

1.3.2 Acciones correctivas

Las acciones correctivas se implementan después de que se haya producido y detectado un
problema. Los problemas de calidad de los datos deben abordarse sistémicamente y en sus
causas fundamentales para minimizar los costos y riesgos de las acciones correctivas.
"Resolver el problema donde sucede" es la mejor practica en la gestion de la calidad de los
datos. Esto generalmente significa que las acciones correctivas deben incluir la prevencion
de la recurrencia de las causas de los problemas de calidad, inicialmente aplicado el MVP.

Se pueden realizar acciones correctivas de 3 maneras diferentes:

Correcciones automatizadas: Las técnicas de correccion automatizada incluyen
estandarizacién, normalizacidn y correccién basadas en reglas. Los valores modificados
se obtienen o generan y se comprometen sin intervencidn manual. Un ejemplo es la
correccidon automatica de direcciones, que envia las direcciones de entrega a un
estandarizador de direcciones que ajusta y corrige las direcciones de entrega mediante
reglas, analisis, estandarizacién y tablas de referencia. La correccién automatizada
requiere un entorno con estdndares bien definidos, reglas comunmente aceptadas y
patrones de error conocidos. La cantidad de correcciones automatizadas puede
reducirse con el tiempo si este entorno estd bien administrado y los datos corregidos se
comparten con los sistemas ascendentes. Las soluciones de este tipo son
implementadas normalmente por medio de la automatizacién robética de procesos
(RPA’s) o por medio de la configuracion de procesos de extraccion, carga y
transformacidn entre aplicativos (ETL's)

Correcciones dirigidas manualmente: Se pueden utilizar herramientas automatizadas
para corregir datos, pero esto requiere de una revision manual antes de confirmar que
las correcciones se almacenen en las bases de datos de manera definitiva.
Normalmente, se usa para aplicar correcciones de nombres, direcciones y datos
relacionados con la identidad de las personas y se recomienda utilizar un software
especializado el cual de acuerdo con criterios ingresados previamente acordados por
los custodios se realicen correcciones basadas en patrones identificados en los datos.
Para realizar las correcciones anteriormente mencionadas se utilizan herramientas del
tipo MDM, el cual se detallara en una seccion posterior.
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iii.  Correcciones manuales: A veces la correccién manual es la Unica opcidén en ausencia de
herramientas o reglas automatizadas de los sistemas o si se determina que el cambio se
maneja mejor a través de la supervision humana. Las correcciones manuales se realizan
mejor a través de una interfaz con controles y ediciones, que proporcionan una pista de
auditoria para los cambios. La alternativa de hacer correcciones y comprometer los
registros actualizados directamente en entornos de produccién es extremadamente
arriesgada. Evitar usar este método.

Para plantear las propuestas de mejora se recomienda crear un formato estandar llamado el reporte
de calidad de datos en donde se documenten los siguientes elementos:

Entidades, fuentes y atributos evaluados

Diagrama de flujo de datos y diagrama del proceso evaluado
Problemas identificados y sus posibles causas (diagrama causa efecto)
Propuestas de acciones correctivas y preventivas

O O O O

1.4 Toma de decisiones de gobierno del Data Warehouse

La toma de decisiones por parte del comité de gobierno es un paso clave para que el gobierno de
nuestro DWH pueda desarrollarse dentro de la organizacidon ya que es el comité mismo que, de
acuerdo con su vision de negocio, el que determina cudles de las acciones propuestas por los
custodios de datos son las mas convenientes de acuerdo con el impacto esperado que estas tengan
segln la estrategia planteada. En el item de propuestas de mejora fueron detalladas las posibles
acciones preventivas y correctivas que pueden tomarse sobre los procesos, personas y tecnologias;
sin embargo, es necesario acompaiar dichas decisiones de politicas de gobierno de datos que
especifiquen de manera formal las reglas que deberdan aplicarse en cada caso especifico.

Una politica es un principio o regla para guiar las decisiones y lograr los resultados esperados en un
proceso. El término normalmente no se usa para denotar lo que realmente se hace, esto
normalmente se conoce como procedimiento o protocolo.

Los esfuerzos en calidad de datos deben estar soportados y a su vez soportar las politicas de
gobierno de datos. Por ejemplo, las politicas de gobierno pueden establecer la periodicidad de las
auditorias de calidad y exigir el cumplimiento de las normas y las mejores practicas. Cada politica
debe incluir:

e Propdsito, alcance y aplicabilidad de la politica.

e Definicion de términos de negocio. Dicha definicién debe ser acorde con los diccionarios de
datos.

e Responsabilidades de las personas involucradas con el proceso asociado.

e Responsabilidades de otras partes interesadas.

10
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e Vigenciay fecha de inicio.

e Informes que indiqguen cdmo se ha aplicado la politica.

¢ Implementacidon de la politica, incluyendo enlaces a riesgos, medidas preventivas,
cumplimiento de las regulaciones, requerimientos de proteccion y seguridad de datos.

Todas las politicas de calidad de datos deben ser avaladas por el comité de gobierno, teniendo en
cuenta que, de acuerdo a como sean establecidas se procedera al momento de resolver conflictos
que se presenten en los datos. Las politicas de calidad de datos deben ser el pilar sobre el cual se
deben tomar las decisiones en el futuro relacionadas con la calidad de datos.

Para evidenciar las decisiones del comité de gobierno se recomienda crear un acta de gobierno de
DWH en donde se documenten los siguientes elementos:

Revision del acta anterior

e Revision de pendientes: Tareas realizadas y no realizadas

e Revision de obstaculos de tareas no realizadas y definicion de estrategias para su
cumplimiento

e Revisién del impacto en los indicadores de las tareas realizadas

Revision del reporte de calidad de datos

e Revision de problemas identificados y sus respectivas causas

e Propuestas de mejora

e Toma de decisiones de gobierno. Deben especificarse los compromisos y tareas a realizar
especificando responsables y fechas de ejecucién

e Revisidon del estado actual de los indicadores involucrados y el impacto esperado con las
tareas planteadas

1.5 Seguimiento a las decisiones implementadas

Para el seguimiento a las decisiones implementadas el comité de gobierno puede apoyarse en los
indicadores de calidad global de tal manera que, segun la evidencia del aumento o disminucién en
la calidad de los datos, el efecto en la calidad de los datos pueda ser medido y determinar si las
decisiones de gobierno tienen el efecto esperado.

Inicialmente, para los tableros de calidad de datos, no se tiene una meta establecida a lograr. A
través de la experiencia y luego de completar en repetidas ocasiones el proceso para la gestion del
gobierno de datos es posible que entre el comité de gobierno y los custodios de datos acuerden
unas metas de mejora en la calidad de datos a las cuales se desea llegar en el corto plazo. Se
recomienda para cada indicador de calidad de datos definir:

e Metas al corto y largo plazo
11
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e Rangos de alerta alta, media y rango de aceptabilidad del indicador
e Acciones para realizar en caso de estar en los rangos de alerta

2. FORMALIZACION DE ROLES PARA LA IMPLEMENTACION DEL GOBIERNO DE
DATOS SOBRE DWH

Tener definido un marco de trabajo es fundamental en la implementacién de gobierno de datos,
pero definir su operatividad es de suma importancia, ya que define la interaccidon entre la
organizacién de gobierno y las personas responsables de proyectos e iniciativas en la Universidad
EAFIT, permitiendo una cohesién en toda la organizacién alrededor del ciclo de vida del dato dentro
del DWH.

2.1 Roles de Gobierno de datos en la institucion

Los roles recomendados necesarios para dar inicio al gobierno de datos dentro de la institucién y su
respectiva jerarquia se ilustran en el siguiente diagrama:

Estructura Organizacional Gobierno Datos

Comité Gobierno

Decisiones de gobiemo Hallazgos y propuesias

Lider Gobierno

Operaciones de Gobierno Datos
Soporte Tl

Ilustracion 3. Roles en el gobierno de datos de un DWH
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Las funciones de cada de uno de los roles anteriormente mencionados son:

2.1.1 Comité de gobierno
Son los patrocinadores del programa de gobierno de datos, donde sus funciones se centran en:

e Entender cémo fluye la informacidn en los procesos de la empresa para aprovechar su uso
en la toma de decisiones estratégicas.

e Establecer de acuerdo con su visién de negocio las metas que desean alcanzarse mediante
el gobierno de datos.

e Revisar y aprobar los insumos suministrados por la comunidad de custodios para la
implementaciéon del gobierno de datos: politicas, estandares, herramientas y mejores
practicas.

e Gestionar las soluciones que ayuden al custodio de datos a resolver las dificultades que
pueda tener al ejercer su funcién.

e Analizar en qué medida dichos proyectos que se proponen en la hoja de ruta afectan al flujo
de informacidn, identificar los riesgos, aprobar los planes de contingencia y autorizar,
facilitar y monitorear las implementaciones.

e Identificar oportunidades de mejora en los procesos actuales y promover la creacion de
proyectos que sistematicen la captura, procesamiento y automatizacion para generar y
gestionar informacion a través de la tecnologia

e Validar procesos de estimacidon de costos y arquitecturas en nube con base en formatos de
necesidades y cumplimiento presupuestal

Actualmente dicho comité ya se encuentra constituido en la institucion. Liderado por el drea de
Direccionamiento estratégico y conformado por la direccidn de Informatica, de Mercadeo
Institucional, Administrativa y financiera, Desarrollo Institucional, Desarrollo Humano, la Oficina de
Admisiones y Registro, un delegado de cada vicerrectoria y uno de la academia.

2.1.2 Lider de Gobierno

Puede estar integrado por uno o varios funcionarios, los cuales deben poseer conocimientos de
negocio y técnicos a nivel de Bl y/o Infraestructura en nube de Azure, para que puedan ser la
conexién entre todos los roles que comprenden el grupo de operaciones y comité de gobierno,
permitiendo que todas las propuestas de mejora sean siempre viables y realizables desde todos los
puntos de vista. La funcidn principal serd coordinar y apoyar las actividades del grupo de
operaciones de gobierno de datos y en toda la organizacidn, adicionalmente debe:

e Velar que todas las decisiones que hayan sido tomadas por el comité de gobierno sean
asignadas a las personas correspondientes y que sean ejecutadas de forma exitosa.

e Recopilar todos los hallazgos y propuestas de mejora sugeridas por parte del grupo de
operaciones de gobierno para lograr una priorizacién y llevar al comité una presentacion
concisa y organizada.

e Estar presente en los nuevos proyectos corporativos para ayudar a definir las reglas
relacionadas para los datos y vigilar el cumplimiento de estas.

Responsables del rol: Asistente Direccionamiento Estratégico.
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2.1.3 Operaciones de gobierno

Grupo de personas conformado por diferentes nicleos de conocimiento donde en conjunto
ejecutan la mayoria de las funciones necesarias para dar cumplimiento al gobierno de datos. Los
roles necesarios son:

2.1.3.1 Custodios lideres

Son los principales responsables de vigilar y velar por la calidad de los datos en EAFIT para las
entidades priorizadas y esquema de almacenamiento en el DWH. Los resultados de calidad estarian
disponibles en reportes de Power Bl los cuales serdn unos de los principales insumos para la
medicion de calidad junto con el diccionario de datos y el conocimiento de negocio que posean.
Otras funciones asociadas a este rol son:

e Realizar el levantamiento y seguimiento a los flujos de procesos de datos dentro de la
organizacion.

e Realizar mediciones de calidad de datos por medio de los reportes de Power BI,
identificando las razones de incumplimiento.

e Sugerir mejoras a nivel de politicas, estandares y procesos en la organizacidon que permitan
mejorar la calidad de los datos, que deben ser analizadas en el grupo de operaciones de
gobierno para que posteriormente puedan ser elevadas al comité.

e Generar reportes de cumplimiento a las reglas o estandares definidos, por parte de las
diferentes dreas de la organizacion.

e En caso de ser necesario calcular y graficar nuevos indicadores de calidad que permitan
analisis mas detallados segun la necesidad.

e Realizar actualizaciones o correcciones a los diccionarios de datos en casos donde se
presenten modificaciones en los aplicativos, actualizaciones de politicas organizacionales,
entre otros.

e Velar porque se respeten las politicas de calidad de los datos en toda la organizacion.

Responsables del rol: Analista de Soluciones — Célula de Bi y Analitica y Analista Direccionamiento
estratégico.

2.1.3.2 Grupo de Custodios/Administradores de datos

Grupo de personas con conocimientos de negocio en la organizacion cuyo papel principal sera
brindar apoyo a los custodios principales al momento de los hallazgos y propuestas de calidad de
datos, garantizando que las posibles mejoras sean transversales en toda la organizacién.
Adicionalmente pueden realizar las documentaciones de las decisiones realizadas por el comité y
ayudar con su respectivo seguimiento.

Responsables del rol: Una persona encargada por cada dominio de informacidn identificado en la
institucion.

14



UNIVERSIDAD

EAFIT

2.1.3.3 Soporte Tl

Esta conformado por uno o mas funcionarios de la organizacién miembros del area de Tl y Bases de
datos, que tendran funciones para apoyar el desarrollo e implementacion del gobierno de datos
como:

e Desarrollary ejecutar componentes para la integracion, busqueda y modificacidn masiva de
datos cuando sea requerido, dependiendo de los hallazgos de los custodios y las decisiones
tomadas por parte del comité.

e Construir politicas y estandares de arquitectura de datos.

e Apoyar gestion de metadatos.

e Realizar actualizaciones de la arquitectura de datos para garantizar que la informacion
siempre esté disponible en todos los aplicativos.

e Apoyar a la actualizacion y/o correccién del diccionario de datos en los items que estan
relacionados con los almacenamientos en los sistemas de informacion.

e Velar porque se respeten las politicas de seguridad y custodia de los datos en toda la
organizacion.

e Desarrollar mecanismos de control de crecimiento de presupuesto y disponibilidad de
arquitecturas.

Responsables del rol: Responsable Arquitectura desplegada y Coordinador de Bases de datos.

Los siguientes dos roles son necesarios en el gobierno de datos, pero no es de obligatorio
cumplimiento que existan personas dedicadas a estas funciones, ya que pueden ser suplidas por
parte de los custodios o por soporte de Tl. Lo importante es que estas funciones siempre sean
desarrolladas.

2.1.3.4 Administracion de datos maestros

Conformado por uno o mas personas con roles de administrador en los diferentes aplicativos de la
organizacién, que deben contar con un conocimiento transversal de todos los sistemas de
informacién existentes, donde deben saber por medio de que aplicativos o servicios es ingresada la
informacién y en qué base de datos y tablas queda almacenada finalmente la informacidn,
permitiendo tener garantia de que los cambios que se llegasen a realizar sean los adecuados. Las
funciones asociadas a este rol son:

e Gestionar las solicitudes de creaciéon o modificacidn de los datos maestros en los sistemas
de informacidn, de acuerdo con las decisiones tomadas en el comité para la mejora de
gobierno de los datos.

e Realizar procesos de limpieza de datos en los maestros con problemas de calidad de datos.

e Verificar que las propuestas de mejora realizadas por los custodios si sean posibles de
ejecutar en el sistema de informacidn y en caso contrario, proponer nuevas opciones que
permitan corregir la falencia detectada.

e Apoyar en la actualizacién del diccionario de datos.

e Participar en los nuevos desarrollos de aplicativos para garantizar que las reglas de negocio
y proceso de gestion del dato que se establezcan sean replicadas y mantener una
articulacion del ecosistema de informacion.
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Responsables del rol: Departamento de Soluciones de Software.

2.1.3.5 Administracion de seguridad de datos

Puede estar conformado por una o varias personas, que tienen como objetivo principal planear,
desarrollar y ejecutar las politicas y procesos de seguridad, que permitan un adecuado uso de los
datos almacenados en los sistemas de informacidn existentes en la organizacidn. Sus funciones son:

Evaluar el riesgo y definir controles para gestionar riesgos de seguridad actuales.

Evaluar los requerimientos de seguridad de los datos de acuerdo con los hallazgos de calidad
de datos proporcionados por los custodios.

Implementar procedimientos y controles necesarios para garantizar la seguridad de los
datos.

Ayudar a definir politicas-estandares-procesos de seguridad de datos.

Realizar y actualizar documentaciones relacionadas con la seguridad de datos.

Responsables del rol: Area de riesgos, area de gestién documental, area de seguridad informatica

y un delegado del grupo de Gobierno de datos.

Luego de definir e implementar los roles necesarios para el gobierno, es importante definir las
interacciones entre todos los niveles del area de gobierno, permitiendo un correcto desarrollo del
plan de gobierno de datos, asi que las reuniones para la toma de decisiones de gobierno se sugieren
deben realizarse con los siguientes intervalos de tiempo:

Las reuniones entre el grupo de operaciones para compartir los hallazgos de calidad de
datos y el levantamiento de propuestas de mejora debe realizarse de forma semanal. Esta
periodicidad se puede modificar de acuerdo con los avances que se hayan realizado entre
cada sesion.

Las reuniones entre el grupo de operaciones y el comité de gobierno para analizar y tomar
decisiones de gobierno deben realizarse de forma mensual. Adicionalmente, se debe dar
seguimiento a las decisiones que se hayan tomado con anterioridad para verificar el nivel
de implementacién y apropiacion en la organizacion.

Considerar realizar reuniones entre el grupo de trabajo y el lider de gobierno para no solo
tratar temas relacionados a calidad de datos, sino tener en cuenta todos los temas de
iniciativas nuevas en la organizacidon que impliquen la creacidn de nuevos aplicativos o
funcionalidades nuevas en los sistemas para mejorar la seguridad de los datos. Todo esto
con el fin de que todo el equipo de trabajo esté alineado.

Considerar como un participante activo de las decisiones que se tomen en el drea de
gobierno al grupo de gestién del cambio, permitiendo de que la organizacidon esté
informada de las nuevas implementaciones de gobierno.
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2.2 Roles dentro del DWH

El MVP de alertas tempranas supone una puesta en marcha no solo de los servicios a usar sino de
los roles que es necesario mapear y tener en cuenta para la correcta administracion del DWH y
ejecucién del modelo.

Segun la arquitectura y los servicios, los roles considerados a tener en cuenta son:

* Arquitecto Cloud

* IT Manager: Administrador de Redes, Comunicaciones y Sistemas Operativos
* Master Data-Data Engineer

e DBA (Administrador de bases de datos)

* Data Mining-Data Scientist

* Business Intelligence

2.2.1 Arquitecto Cloud

Un Arquitecto Cloud es responsable de administrar y coordinar la estructura cloud computing en
una organizacion. Las funciones del Arquitecto Cloud engloban todo lo relacionado con servidores,
plataformas de almacenamiento, conectividad y software, que dependen del modelo
de cloud elegido: publico, privado o hibrido.

* Liderar el cambio cultural y empresarial que supone la adopcién de la nube
* Desarrollar y coordinar la arquitectura cloud
* Desarrollar una estrategia de adopcién de cloud y coordinar el proceso

Responsables del rol: Responsable de la arquitectura desplegada y Analista de infraestructura.

2.2.2 IT Manager: Administrador de Redes, Comunicaciones y Sistemas Operativos

Es responsable por mantener y monitorear la infraestructura de redes de la Organizacidn. Entre sus
principales competencias estd mantener el funcionamiento de redes informdticas internas y
conexiones a redes externas, de acuerdo con los niveles de servicio operacional y de seguridad que
se establezcan.

Nombres de cargos similares

Soporte de infraestructura IT, Soporte de redes, Especialista en redes, Técnico de redes, Ingeniero
de redes, Administrador de redes, comunicaciones y sistemas operativos.

Este rol particularmente para el proyecto implementa la VPN para la comunicacion entre el sitio On-
premise y la nube de Azure.

Responsables del rol: Grupo de trabajo de plataformas y Servidores — Departamento de
Infraestructura.
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2.2.3 Master Data-Data Engineer

El Master Data o Data Engineer, es el encargado de asegurarse de definir e implementar un flujo de
datos desde su origen hasta su explotacion de una forma controlada y automatizada.

En primer lugar, debe tener un conocimiento fluido de bases de datos relacionales y del lenguaje de
consulta SQL, ETLs, dominio sobre servicios de almacenamiento no estructurado y herramientas
como Datafactory, Datalake, Datawarehouse Azure, etc. Esto le da el conocimiento sobre las
técnicas de modelado de datos mas utilizadas y conocimiento sobre cémo acceder a los datos de
origen cuando estos residen en este tipo de almacenamiento.

Entre sus tareas habituales suele encontrarse en definir la configuracidn del clusters de
procesamiento, nimero de cores, memoria y otros parametros de bajo nivel, asi como también
implementar los flujos ETL. Todo enfocado a que la ejecucién de los modelos sea lo mas eficiente.

Responsables del rol: Analista de Soluciones — Célula de Bi y Analitica y Analista Direccionamiento
Estratégico.

2.2.4 DBA (Administrador de bases de datos)

Los DBA son las personas o grupo de personas encargadas de administrar, supervisar y asegurar el
adecuado uso de los datos dentro de un DBMS (Database Management System), Estos sistemas
permiten manejar grandes montafias de datos de una manera eficiente, permitiendo asi disponer
de una mejor herramienta para la toma de decisiones de negocios.

Dentro de las funciones mas importantes se encuentran las siguientes: Gestidén general de Bases de
datos, Modelado de datos y disefio de Bases de Datos, Auditoria, Integracién con aplicaciones,
Resguardo y recuperacion de datos, administracién de cambios, entre otras.

Responsables del rol: Grupo coordinacion de Bases de datos.

2.2.5 DataMining-Data Scientist

Los DataMining-Data Scientist son los profesionales encargados de descubrir patrones en enormes
volumenes de datos. Para ello se valen de herramientas como la inteligencia artificial, el aprendizaje
automatico, la estadistica y sistemas de base de datos.

Requiere saber de matemadticas, estadistica y Machine Learning, de lenguajes de programacion
como R o Python, de uso de notebooks y de ecosistemas Big Data, pero lo que creemos que
diferencia al Data Scientist es que es el encargado de sacarle valor a los datos por medio de
herramientas como Databricks.

Responsables del rol: Asistente Direccionamiento Estratégico y Asistente Direccion de formacion
integral.
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2.2.6 Analistas de Business Intelligence

Un analista de inteligencia de negocios es responsable de construir tableros y reportes para el
analisis de datos en la institucidén, que son usados para dar soporte a la toma de decisiones. Trabaja
con ese tipo de datos para maximizar su utilidad.

Generalmente, un analista de inteligencia de negocios tiene conocimientos de informatica y de
Business Intelligence. Pero, ademas, muchos de estos puestos requieren también conocimientos
especificos de temas como SQL o herramientas concretas de Business Intelligence como Power Bl u
otras similares

Responsables del rol: Analistas de Sistema — Departamento Soluciones de Software y Analistas y
Asistente Direccionamiento estratégico.

3 HERRAMIENTAS DE GOBIERNO DE DATOS

Al iniciar un proceso de gobierno de datos es de vital importancia definir las herramientas que
permitan alcanzar el objetivo de incrementar el nivel de madurez en la organizacién, asi que la
primera parte consta de una arquitectura que permita mejorar la calidad de los datos e integracion
de informacidn, la segunda es la definicion de una gestidon de datos maestros - MDM.

3.2 Arquitectura propuesta sobre Azure

La correcta implementacién de un gobierno de datos debe estar soportada en una arquitectura de
datos altamente flexible y potente, que permita controlar la seguridad, consistencia y calidad de la
informacién, para este fin pueden ser integrados servicios interconectados que cumplan tares
puntuales de forma auténoma, pero ensamblando una gran solucién donde el resultado final se
convierta en datos de gran valor para la toma de decisiones de la compaifiia.

A continuacidn, se diagrama una solucién de arquitectura donde se muestra desde una vision
general un correcto funcionamiento y flujo de los datos que se deberia tener inicialmente para
poder potenciar a corto y mediano plazo el desarrollo del mapa de ruta del gobierno de datos dentro
del MVP planteado para EAFIT.
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Arquitectura logica de la solucion
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llustracion 4. Arquitectura propuesta

3.1.2 Descripcién de los distintos pasos de la solucion.

1. Canal de transferencia de datos mediante VPN a través de maquina virtual.

2. Herramienta data Factory para realizar el proceso ETL de datos

3. Servicio de almacenamiento masivo (Data Lake) y a bajo costo para alojar datos
estructurados y no estructurados

4. Databricks para analitica avanzada de datos

SQL Database para almacenamiento y modelamiento de datos.

6. Herramienta de Bl para visualizacién de datos mediante tableros y paneles

o

A continuacion una breve descripcidn de cada servicio por las diferentes capas de la arquitectura:

1. Capa de origenes, identifica todas las posibles fuentes con las distintas sensibilidades,
estructuras, contenedores o generadores.

v' Mdquina virtual.
Software que permite emular el funcionamiento de un ordenador dentro

de otro ordenador gracias a un proceso de encapsulamiento que aisla a
ambos.

vm
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v Integration Runtime

e Herramienta que permite la conexion entre el sitio On-Premise y la nube, esta

instalado en la maquina virtual

2. Capa de ingesta, serd capaz de desplegar distintos Data Transfer Engine, con capacidad para
poder adquirir datos estructurados de manera Batch o sincronizando bases de datos espejo en
la nube, con ayuda de tecnologias propias de Microsoft Azure o apoyados en herramientas del
ecosistema Hadoop, por ejemplo:

v’ Azure DataFactory.
p— El cual es un pool de herramientas que permiten programar flujos de trabajo
programados de copias invocando distintos servicios segun las necesidades
existentes, incluye soluciones como SSIS y gran cantidad de conexiones a
distintas bases de datos como SAP R3, Oracle, SQL Server, Archivos planos.

3. Capa de almacenamiento, sera capaz de guardar todos los datos que fueron obtenidos a través
de los Data Factory en la capa de ingesta.

v Azure Sql Database.

Azure SQL Database es una base de datos relacional de propdsito general,
proporcionada como un servicio administrado. Con él, puede crear una capa

E de almacenamiento de datos de alto rendimiento y alta disponibilidad para las
aplicaciones y soluciones en Azure.

v Data Lake Gen2.

Almacenara los datos que entren a la solucidén de forma econémica y
altamente tolerable a fallos, con capacidad de almacenamiento de
grandes volumenes de datos, integrado con el directorio Activo para
poder gestionar permisos de acceso, lectura, escritura de forma
centralizada, ademas brinda los conectores necesarios para que las
herramientas de analitica y Bl puedan acceder a los datos crudos o
finales de forma controlada y eficiente.

4. Capa de Procesamiento y andlisis, esta capa ejecutard todos los procesos de transformacion de
los datos a través de los paquetes desarrollados en SSIS y cargados en la nube,
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v' Azure Databricks

Mediante esta herramienta es posible realizar procesamiento de la
informacién de datos estructurados, no estructurados vy
semiestructurados, aplicando diferentes técnicas de Big Data y

databrleS analitica avanzada como algoritmos de Machine Learning y Deep

Learning. Aprovecha la computacion en memoria y otras optimizaciones. Actualmente
mantiene el registro para la clasificacion en disco a gran escala.

5. Capa de utilizacién y visualizacién, Utilizara los resultados de la capa de procesamiento y
analitica, permitiendo la consulta de estos datos a través de herramientas Bl y reporteria como
lo es Power B, office 365 y otras herramientas de visualizacién de terceros o consumiendo los
prondsticos de los modelos entrenados a través de Azure Databricks.

v’ Power BI.

Servicio de andlisis empresarial de Microsoft, su objetivo es proporcionar

visualizaciones interactivas y capacidades de inteligencia empresarial con

una interfaz lo suficientemente simple como para que los usuarios finales
creen sus propios informes.

3.3 Gestidn Datos Maestros (MDM)
La gestion de datos maestros provee un conjunto de herramientas para la administracion e
integracion de datos garantizando uniformidad, precisidn, administracion y coherencia de los datos
criticos de una organizacion, lo cual reduce errores y redundancia en procesos de negocio.

Las soluciones MDM brindan un amplio rango de servicios como:

Administracion de registros dorados (Golden Record), realizando la estandarizacion,
eliminacion de duplicados y limpieza de datos, permitiendo obtener la informacién mas
completa y confiable de registros individuales, lo cual es también denominado “la version
unica de la verdad” implicando que los usuarios de los datos pueden confiar que es la
versién correcta de los datos. Adicionalmente, permite ser totalmente administrable
debido a que no requiere creacidn de cddigos de programacion.

Integracion, datos maestros globales centralizados para toda una organizacién, debido a
que posee conexiones con diversas fuentes, como CRM, bases de datos SQL, ERP y datos
en la nube de Microsoft Azure.

Flujo empresarial, refuerza los procesos de negocio ya que permite ver y administrar el
rendimiento de las mejoras realizadas.

Administracion de eventos, brinda la deteccién de cambios de los datos en tiempo real.
Seguridad, la administracion de permisos sobre los datos estan reforzados, como la
creacion, lectura, actualizacién y eliminacion.

El esquema de implementacién de un MDM, parte de conexiones a las diversas fuentes de

informacidn que posea la organizacidn que luego es administrada por medio del software MDM, a

I/

se crean las parametrizaciones necesarias para la limpieza, duplicidad, unién de fuentes para la
creacion de registros dorados, datos maestros entre otros. Finalmente se obtiene una fuente de

22



UNIVERSIDAD

EAFIT

informacién unificada, fiable y coherente que puede ser utilizada para desarrollar las funciones de
una organizacion, proyectos de analitica, informes, etc. La funcionalidad, parametrizacidn, costos
de licenciamiento depende del tipo del fabricante del software MDM. A continuacion, se ilustra el
diagrama de un MDM.

F ™ Propietarios
Sistemas
Fuente ‘
Publicar Custodios

AP

Limpieza Modelo Relacional  Descriptivos ‘
g Administradores
k

Unificacion ~ Almacenamiento  Seguridad y ‘

Control

Consumidores

Gestion Datos Maestros

llustracion 5. Ejemplo de Gestion de Datos Maestros

La implementacion de un MDM se realiza para empresas con grandes volumenes de datos, donde
sus datos se encuentran distribuidos en diversas fuentes, que constantemente deben estar
realizando cruces de grandes volimenes de informacion y la adquisicion y/o actualizacion de datos
es de alta frecuencia. Asi que el MDM mitiga los tiempos de integracién de datos, optimizando la
operatividad de las compaiiias.

Para el caso de EAFIT no se recomienda implementarlo aun, debido al nivel de madurez actual y
teniendo en cuenta que el gobierno de datos estd en la etapa de definicién y alin no se encuentra
operativo, ademas las funciones que realiza un MDM se pueden simular por medio de una correcta
implementacion de gobierno y uso de herramientas propias de la organizacién u adquisiciones
adicionales como DQ Analyzer, Power B, etc., que ya han sido descritas en los apartados anteriores
del presente documento, ya que el costo de licenciamiento del MDM es bastante elevado.

4 SEGURIDAD DEL DATO

Para EAFIT donde la informacidon de sus estudiantes, productos, servicios entre otros datos se han
convertido en su principal activo, es importante que exista un conjunto de buenas practicas que
apliquen transversalmente en el negocio y ademas contengan procesos claros, estandares de
seguridad y trazabilidad. Esto proporcionard las herramientas necesarias que soportaran este pilar
fundamental de gobierno de datos sobre nuestro DWH.
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Todos estos elementos deberan ser desarrollados de acuerdo con los requerimientos puntuales de
algunos actores tales como:

e Los interesados, donde la institucion debera reconocer las necesidades de privacidad y
confidencialidad de la informacion.

e Regulaciones gubernamentales, ya que estas toman lugar en proteger los intereses de
algunos actores, asegurando el estricto acceso a la informacién, transparencia y
responsabilidad de custodia.

e Necesidades de acceso del negocio, roles de acceso correctamente identificados que
permitan a los usuarios de negocio realizar sus labores de manera adecuada.

e Preocupaciones legitimas del negocio, como obligaciones contractuales, debido a acuerdos
que pueden influenciar los requerimientos de la seguridad de los datos.

*Privacidad y confidencialidad de
la informacion de los clientes.

*Las regulaciones pueden
restringir el acceso.

*5Secretos de marca. *Asegurar el acceso y control a

los datos.
Necesidades de Regulacion
los interesados Gubernamental

Necesidades de Preocupaciones
Acceso del legitimas del
nNegocio negocio

#La seguridad de los datos deben
zer las apropiadas.

*Investigaciones.

*Conocimiento de las necesidades

*La seguridad de los datos no del cliente.

debe entorpecer el normal
acceso.

llustracion 6. Origenes de requerimientos de seguridad de datos-Tomado del DAMA

A continuacion, se muestra el diagrama contextual general, en referencia al DAMA, donde se puede
apreciar el significado de la seguridad de los datos, y los objetivos que se deben tener en cuenta al
momento de gestionar la seguridad de los datos.

Seguridad del Dato.

Es la definicidn, planeacién, desarrollo y ejecucidn de politicas y procesos de seguridad que provean
una adecuada autenticacion, autorizacion, acceso y auditoria de los datos y la informacidn.

Objetivos
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1.

Habilitar un correcto acceso a los activos de datos empresariales dentro del tenant de Azure
y modelo de DWH.

Entender y cumplir con todas las regulaciones y politicas relevantes para la privacidad,
proteccion y confidencialidad de los datos.

Se debe asegurar que la privacidad y confidencialidad de todos los interesados estén
aplicados y auditados, de acuerdo con las politicas de tratamiento de datos personales que
apliquen.

4.1 Seguridad del dato a nivel de plataformas y almacenamientos empresariales

La primera ventana de exposicion de los datos se podria concentrar a identificar objetivos claros
dispuestos sobre Azure:

Politicas de seguridad y custodia de los datos.

Control de acceso centralizado.

Creacion de roles definidos de acuerdo con el nivel de acceso que se desee otorgar.
Procedimiento de activacion, actualizacion o borrado de accesos a diferentes mddulos de
aplicativos que permitan controlar la informacién que se podra leer o actualizar desde los
usuarios funcionales.

Definicion de los grupos de acceso y esquemas de seguridad que tendrdn los roles definidos
de administracidon del DWH.

Procedimientos estandarizados de seguridad del dato, con responsables de autorizacion en
el mapa de proceso de cada aplicativo y/o estimacion de proyectos.

Trazabilidad de todos los procesos que se llevan a cabo, correspondiente al acceso de los
datos desde los aplicativos.

Comunicacidon constante entre los distintos responsables de los procesos, logrando
gestiones unificadas.

Metodologias, practicas y herramientas que ayudaran en la consecucién de los objetivos.

4.1.1 Disefio de politicas de seguridad de la informacion.

Al momento de disefiar una politica se debe tener definido la falencia que se desea cubrir y el publico
objetivo, luego se debe publicar para que toda la organizacién tenga conocimiento de ella. Debido
a que durante los procesos del dia a dia y regulaciones gubernamentales son de constante cambio,
se deben realizar revisiones periddicas a las politicas para verificar si se presenta la necesidad de
realizar actualizaciones de estas.

En resumen, una redaccién de politica de seguridad deberd contener minimo los items mencionados
en el numeral 1.4 del presente documento.

4.1.2 Logs de registro de cambios
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Azure provee un log de actividades para registrar qué operaciones se realizan sobre los recursos,
quién realiza las operaciones, cuando se realizan, el estado de las mismas y las propiedades y valores
de los cambios realizados, de los ultimos 90 dias.

Exportar Logs en Data Lake

El andlisis de los logs del Data Lake se puede realizar mediante el Storage Analytics el cual registra
informacién detallada sobre solicitudes exitosas y fallidas a un servicio de almacenamiento. Esta
informacién se puede usar para monitorear solicitudes individuales y diagnosticar problemas con
un servicio de almacenamiento, asi como también se puede indicar a Azure Storage que guarde los
registros de diagndstico para las solicitudes de lectura, escritura y eliminacién de los servicios de
cola, tabla y blob. La politica de retencién de datos que establezca también se aplica a estos
registros.

Para el caso del Data Lake se debe hacer uso del Log Analytics Workspace, este servicio permite
exportar los eventos que ocurren en una cuenta de almacenamiento o en un Event Hubs; se requiere
acceder al Azure Monitor donde se podran exportar los datos requeridos.

Storage
Account
: Ingestion Log Analytics i
coIwiK Bate Pipeline workspace
e Event
b Hub

Azure Monitor

[

llustracion 7. Log Analytics Workspace

La imagen muestra como, por ejemplo, un nuevo dato se ingesta y llega al Log Analytics y
posteriormente se almacena en el Storage Account o en el Event Hub dependiendo el caso.

La configuracidn se debe realizar en la configuracidn de diagndstico del Azure Monitor:
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MONITORIMG [CLASEIC)
= Alerts (classic)

ilil Metrics (classic)

B! Diagnostic settings (classic)

ilil Usage (classic)

Esta opcidn permite ajustar las siguientes caracteristicas:

Q save X Discard O Refresh

Blob properties File properties Table properties Queue properties

Hour metrics

ﬂ Enable

Include API metrics
Delete data after 7 days

O
Minute metrics

Enable

Include API metrics
Delete data after 7 days

0

Logging

Logging version (D)

[10 v |

ﬂ Read
Write
s Delete

E Delete data

o

Una vez se configura el servicio, en el blob Storage o Container podra apreciar el almacenamiento
de los logs por jerarquia de fechas asi.
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= Microsoft Azure & Search resources, services, and dacs (G+/)
py[$logs
Container
B Search (Ctrl+/) | « T Upload & Change access level O Refresh
B overview Authentication method: Azure AD User Account (Switch to Access key

= Location: §logs / b
"R Access Control (IAM)

Settings

Access policy Narne

[

-
M Properties

0 Metadata i

n
uw

ENE

En estas carpetas se encuentran los archivos JSON que pueden ser consultados y leidos.

Exportar Logs en Databricks

Azure Databricks proporciona tres tipos de registro de actividad relacionada con el cluster:

e Registros de eventos de clister que capturan eventos del ciclo de vida del cldster, como
creacion, terminacién, ediciones de configuracién, etc.

e Registros del controlador y del trabajador de Apache Spark, el cual se puede usar para
depurar.

e Registros de secuencias de comandos de inicio de cluster, valiosos para depurar secuencias
de comandos de inicio.

El registro de eventos del cluster muestra eventos importantes del ciclo de vida del cluster que se
desencadenan manualmente por acciones del usuario o automaticamente por Azure Databricks.
Tales eventos afectan el funcionamiento de un clister en su conjunto y los trabajos que se ejecutan
en el cluster.

Los eventos se almacenan durante 60 dias, lo que es comparable a otros tiempos de retencién de
datos en Azure Databricks.

Para visualizar los eventos del clUster es necesario acceder a servicio
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Event Type
RESIZING

RESIZING
RESIZING

RUNNING

Clusters / Shared Autoscaling

Shared Autoscaling @ et

Configuration Notebooks (8) Libraries (0] ‘ Spark Ul Driver Logs Metrics

Time

2018-03-08 15:28:01 PST

2018-03-08 15:27:16 PST

2018-03-08 15:26:31 PST

2018-03-08 15:25:50 PST

5 Clone

V¥  Message

Z Restart

M Terminate

Autoscaling from 2 down to 1 workers.

Autoscaling from 3 down to 2 workers.

Autoscaling from 5 down to 3 workers.

Cluster is running.

Dentro de las diferentes actividades es posible validar la terminacidn, inicio, escalado, edicidn,
nodos perdidos y otras actividades propias del Cluster.

C rs / Test2

@ Test?

Configuration

& Edit

P Start M Clone
Libraries Event Log
—

Spark U

% Delete

Diriver Logs

Metrics

I CREATING I'* STARTIMG X RESTARTING X TERMINATING X EDMTED % and 17 more...

X

[

Event Typo
TERMIMNATING

DRIVER_HEALTHY
AUNNING
STARTING
TERMIMNATING
DRIVER_HEALTHY
RUNNING
STARTING
TERMINATING
DRIVER_HEALTHY
AUNNING
CREATING

Tima

2019-05-07 16:47:31 POT
2019-05-07 14:35:01 POT
2019-05-07 14:34:54 POT
2019-05-07 14:32:18 POT
2019-04-30 18:34:18 POT
2019-04-30 16:34:20 PODT
2019-04-30 16:33:56 PDT
2019-04-30 16:30:38 PODT
2019-04-18 19:34:48 POT
2019-04-18 16:54:18 POT
2019-04-18 16:54:18 POT
2019-04-18 16:51:31 POT

¥  Message

Cluster terminated. Reason: Inactivity

Driver is healthy.

Cluster is running.

Started by ekl@databricks.com.

Cluster terminated. Reason: Inactivity

Driver is healthy.

Cluster is running.

Started by ekl@databricks.com.

Cluster terminated. Reason: Inactivity

Driver is healthy.

Cluster is running

Cluster creation requested by ekl@databricks.com.

29



UNIVERSIDAD

EAFIT

4.1.3 Definicion de roles de acceso estandar y responsables de su administracion segtn
grupos de accesos

Esto permitird generar los procedimientos que a su vez se convertirdn en politicas de la institucidn,
donde se debe definir claramente, lo siguiente:

Quién identifica los roles necesarios.

Criterios de creacion y aceptacion de un rol.
Quién los autoriza.

Quién los crea.

A cudles sistemas se pueden aplicar estos roles.
Matriz de privilegios de roles.

Roles a nivel gobierno de datos

Lector de Editor de Usuario Administrador

Resumen Privilegio datos datos
Ingresar al aplicativo X X X X
Realizar operaciones CRUD (CREAR, X
LEER, ACTUALIZAR, BORRAR)
Realizar operaciones de lectura X X X

Algunos ejemplos de roles comUnmente utilizados en estos casos pueden ser:

e Administrador, el cual podra tener la potestad de realizar todas las operaciones de tipo
CRUD (Crear, Leer, Actualizar, Borrar) sobre los datos u elementos del sistema como
usuarios o permisos.

e Lector, puede ver la informacién puntual sobre la cual tiene acceso, pero no puede
modificarla en ninglin momento.

4.1.4 Manejo de accesos a la informacién dentro del DWH.

Se debe estandarizar el acceso a través de procesos y politicas bien definidas, documentadas y
centralizadas, ademas es importante que tanto las politicas y procedimientos de creacién, mutaciéon
y borrado de los usuarios que acceden a los datos a través de las distintas plataformas empresariales
se mantengan controlados, auditados y trazables en el tiempo; adicionalmente, también es
conveniente centralizar los accesos (Single Sign on) a las distintas plataformas para evitar
ambigliedad, duplicidad y falta de control, estos mecanismos se pueden soportar sobre
herramientas tecnoldgicas como integracién con directorio activo de la compaiiia, autenticacion
multi-factor, sincronizados localmente o desplegados en la nube como se muestra a continuacion:

30



UNIVERSIDAD

EAFIT

Azure
1) Office 365

SaaS o
Public Cloud

Azure AD Hybrid Identity with Federated authentication

Q, User sign-in

, Usersign-in redirection

Cloud

Identity sync Azure AD
Connect

\Drecloryquery

Active

‘ Directory

Q, Validation

A\ Federation E Federation
(:) Proxy Server

t A Federation E Server
Proxy

Perlmeter On-premises

Federation

llustracion 8. Accesos Multi-factor — Microsoft

4.1.5 Roles definidos en Azure

El acceso basado en roles (RBAC) de Azure es un sistema de autorizacidon basado en Azure Resource
Manager que proporciona administraciéon de acceso especifico a los recursos de Azure como, por
ejemplo, proceso y almacenamiento. Existen cuatro roles de Azure fundamentales. Las tres primeras
se aplican a todos los tipos de recursos:

Rol de Azure

Propietario

Permisos

Acceso total a todos los recursos

Notas

Al administrador de servicios y a los
coadministradores se les asigna el rol de
propietario en el dmbito de suscripcién.

Delegar el acceso a otros usuarios

Se aplica a todos los tipos de recursos.

Crear y administrar todos los tipos de
recursos de Azure

Colaborador

Creacién de un inquilino en Azure
Active Directory

No se puede conceder acceso a otros
usuarios

Se aplica a todos los tipos de recursos.

Lector

Ver todos los recursos, pero no le
permite realizar cambios.

Se aplica a todos los tipos de recursos.

Administrador de
acceso de usuario

Administrar el acceso de usuarios a
los recursos de Azure
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@
i Roles de Azure AD
Ackvioitiador gkl Trkuibng e Kegre Administrador de redes (Cristian
Administrador de aplicaciones « Active Directory Suaza)
Desarrollador de aplicaciones ) /
Administrador de facturacion

& ﬂ_dm!nis:rs oo Administrador de redes (Cristian
/ Raiz global/Administrador de acceso Suaza)
- de usuarios (acceso elevado)
@
4 Roles de Azure f;.h. Grupo de
Seguridad y gestion administracion raiz
d Propietanio
€ accesos Colaberador
Lector ] - . ® Administrad
ge - '!'; n Grupe de administracion ministrador
Administrador de acceso de usuario [ P i eubedas
n de suscripciones clasicas

Cuenta de Azure

Administrader de servicios

Grupo de
Plataformas y
servidores,

Arquitecto de la Solucién (Juan
Carlos Quintero)

Coadministradores [h‘] Grupo de recursos

Depto de
. o“q —
infraestructura, g {0 ' Recurso
proveedores:
iData, COEM

llustracion 9 Relacionamiento de Roles en Azure

De acuerdo a los perfiles de administracién de DWH recomendados en la seccién 2.4, se sugiere
manejar el siguiente esquema de asignacién de permisos:

Rol/Perfil Servicio Rol Azure Rol Azure Colaborador Notas
(RBAC) - (RBAC) -
QA & DEV Prod
Arquitecto Cloud Datafactor | Owner Owner Arquitecto de la | E| arquitecto
GS_ArquitectoCloud y solucién Cloud debera
Datalake Owner Owner Arquitectodela | tener acceso a
Solucién todos los
Databricks | Owner Owner Arqui'tfecto dela servicios con
Solucién
sQL Owner Owner Arquitecto de la rol de
Database Solucién cqlaborador
mientras  se
hace el

despliegue de
los  mismos;
después de

ello, se
recomienda

eliminar  los
accesos o
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cambiar el rol
a lector.

IT Manager
GS_itManager

Local
Gateway

Colaborado
-

Colaborado
-

Administrador de
redes

Virtual
Gateway

Colaborado
-

Colaborado
-

Administrador de
redes

Virtual
Network

Colaborado
r

Colaborado
r

Administrador de
redes

Master Data-Data Engineer
GS_MasterData

Datafactor
y

Colaborado
r

N/A

Analista de
Sistemas — Célula
de Biy Analitica y
Analista de
Direccionamient
o Estratégico

Se requiere
conocimiento
senETL’s

Datalake

Colaborado
r

N/A

Analista de
Sistemas — Célula
de Biy Analitica y
Analista de
Direccionamient
o Estratégico

DBA (Administrador de
bases de datos)

GS_DBMS

Datafactor
y

Owner

Owner

Grupo
Coordinacion
DBA

El DBA puede
apoyar
actividades
dentro de este
servicio

sQL
Database

Owner

Owner

Grupo
Coordinacion
DBA

Data Mining-Data Scientist
GS_DataMining
GS_DataScientist

Databricks

Colaborado
r

N/A

Asistente
Direccionamient
o Estratégicoy
Asistente
Direccion de
formacion
integral.

sQL
Database

Colaborado
r

N/A

Asistente
Direccionamient
o Estratégicoy
Asistente
Direccion de
formacion
integral.

Deberd
realizar
procesos de
validacion de
escritura de
los datos en la
SQL DB

Business Intelligence
GS_Business_Intelligenc
e

sQL
Database

Colaborado
-

N/A

Analistas de
Sistemas —
Departamento
Soluciones de
Software y
Analistas y
Asistentes
Direccionamient
o0 estratégico.
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Proceso ciclo de vida de la solucién de Software

- Roles de la DINF - Roles de las dreas funcionales

Cetallar Definir Realizar Realizar soporte

Inicio Requerimientos arquitectura y Parametrizacion Validar calidad Realizar

i i6 y
y alcance disefio técnico / Construccion implantacian

mantenimiento

|
i ] 1 ] H
i i ' | !
® ! ° , @ ! . ; ° , ®
-, @ o . . . Mk | ; -
- . f 1 ' H |
Analista de Business | Master Data-Data | MasterDatz-Data |  Administradorde | Master Data-Data i Analista de Business
|I'IlE||!§EnCE E Ensinegr i Enginzer ! datos i Eﬁgineer ! Im:elliﬁnce
i ] 1 i !
: 1 ! o ! : ® : ®
® | [ : - ! . d ; -
] i i y ]
- ! - | Analista :IE Buzinezs i | Anazlista de Business ! IT Manager
Administrador de ! Anzlists de Business | Intellizence i H Intelligence i
ﬁ datos ! Intelligence i 1 1 i .
2 ; L - | e : [
L | ' fi |
H | ! ! - i Data Mining — Data
| i f f A
| [ ] E DBA | i Fm | Zrientist
i h I i i
i Arguitzcto Cloud i A : i .
Data M'_mn = ~Data Data Mining— Data
Scientist et

Detallar Requerimientos y alcance: Actividad que realizan entre el analista de Bl y el administrador
de datos con el objetivo de recibir y entender desde la necesidad funcional aquello que se quiere
construir, y co-crear a partir del acompafiamiento del analista de Bl, un producto entregable viable
técnicamente y que satisfaga las expectativas.

Entregable: Formato de documentacidn de requerimientos y alcance.
Responsable: Analista de B

Definir arquitectura y disefio técnico: Con base en la informacién surgida de la actividad previa, el
equipo conformado por el analista de BI, el Master Data — Data Engineer y el arquitecto Cloud
definiran a la luz de las necesidades del area funcional, las fuentes de datos y la disponibilidad de
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tecnologia (Componentes del DWH), cual deberia ser la arquitectura optima para llevar a cabo el
requerimiento.

Entregable: Diagrama de la arquitectura del reporte/analitica.
Responsable: Arquitecto Cloud

Realizar Parametrizacion / Construccion: Con base en las definiciones realizadas, el equipo
compuesto por el Master Data — Data Engineer, el DBA, el analista de Bl y el Data Scientist (en caso
de tratarse de una iniciativa de analitica) llevaran a cabo las actividades de parametrizacion y
construccion del reporte/analitica, mediante la ingesta de las bases de datos identificadas, la
realizacion de los scripts a través de las vistas materializadas o procedimientos correspondientes y
finalmente la visualizacion definida.

Entregable: Reporte/Analitica en versidn de pruebas.
Responsable: Analista de BI

Validar calidad: El administrador de datos junto con los interesados en el drea usuaria llevaran a
cabo pruebas de validacion que determinen el correcto funcionamiento del reporte/analitica o los
ajustes pertinentes de cara a la satisfaccion del alcance.

Entregable: Visto bueno de la solucidon o formato de documentacién de requerimientos y alcance,
incluyendo los ajustes sobre el alcance inicial.

Responsable:
Realizar implantacion: Accion de despliegue a produccidn del reporte/analitica.
Entregable: Reporte/Analitica en version de produccidn.

Realizar soporte y mantenimiento: Acciones de soporte, mantenimiento y actualizaciéon del
reporte/analitica implementado, remitidas bajo demanda por parte del administrador de datos
correspondiente.

Entregable: Formato de documentacién de requerimientos y alcance.

Accesos Datalake

Con el fin de garantizar un gobierno integral en el componente y sus datos se hara uso del control
de accesos basados en listas ACL permitiendo asignar cada archivo y directorio de la cuenta de
almacenamiento una lista de control de acceso, haciendo uso de las entidades en Azure Active
Directory.

Asi mismo se hara integracién con el acceso basado en roles (RBAC) donde se tiene varios roles
integrados de Azure que puede asignar a usuarios, grupos, entidades de servicio e identidades
administradas. Las asignaciones de roles son la forma de controlar el acceso a los recursos de
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Azure. Si los roles integrados no satisfacen las necesidades especificas de su organizacion, puede
crear sus propios roles personalizados de Azure.

Accesos Databricks

En Azure Databricks, puede utilizar las listas de control de acceso (ACL) para configurar el permiso
para acceder a objetos del area de trabajo (carpetas, cuadernos, experimentos y modelos),
clusteres, grupos, trabajos y tablas de datos. Todos los usuarios administradores pueden administrar
las listas de control de acceso, al igual que los usuarios que tienen permisos delegados para
administrar las listas de control de acceso.

Dentro del propio Databricks se pueden configurar permisos de acceso a objetos del area de trabajo.
De forma predeterminada, todos los usuarios pueden crear y modificar objetos de area de trabajo,
incluidas carpetas, cuadernos, experimentos y modelos, a menos que un administrador habilite el
control de acceso al drea de trabajo. Con el control de acceso a objetos de area de trabajo, los
permisos individuales determinan las capacidades de un usuario. En este articulo se describen los
permisos individuales y cémo configurar el control de acceso a objetos del area de trabajo.

Aptitud Sin permisos Lectura Ejecutar | Editar Administrar
Enumerar elementos en la carpeta X X X X X

Ver elementos en la carpeta X X X X
Clonar y exportar elementos X X X X
Crear, importar y eliminar X
elementos

Movimiento y cambio de nombre de X
elementos

permisos, cambiar X

Para visualizar el control de acceso de todo el servicio ver el siguiente acceso:
https://docs.microsoft.com/es-es/azure/databricks/security/access-control/

Accesos SQL Databse
SQL Database permite administrar centralmente las identidades de usuario de base de datos y otros

servicios de Microsoft con la integracion de Azure Active Directory. Esta funcionalidad simplifica la
administraciéon de permisos y mejora la seguridad. Azure Active Directory admite autenticacion
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multifactor para aumentar la seguridad de los datos y de la aplicacién, al tiempo que admite un
proceso de inicio de sesidn unico.

Directory

on

A

On-premises Active

On-premises Sign-

Office 365
Password Sync

——-

o — ———

(Optional)
Password Write-
back

Your Apps

Saas Applications

Azure Active
Directory

/ Cloud Sign-on

[

User

Devices

La autenticacion con el d

Ayuda a detener

(Azure AD).

llustracion 10 Integracion Directorio Activo Azure

irectorio activo de Azure ofrece entre muchos beneficios los siguientes:

Ofrece una alternativa a la autenticacion de SQL Server.

la proliferacion de identidades de usuario en los servidores.

Permite la rotacion de contrasefias en un solo lugar.
Los clientes pueden administrar los permisos de la base de datos con grupos externos

Azure AD admite conexiones de SQL Server Management Studio que usan la autenticacién

universal de Active Directory, lo que incluye Multi-Factor Authentication. Multi-Factor
Authentication incluye una sélida autenticacién con una gama de opciones sencillas de
comprobacidn: llamada de teléfono, mensaje de texto, tarjetas inteligentes con PIN o

notificacion de a

plicacion movil.

Azure AD admite conexiones similares desde SQL Server Data Tools (SSDT) que usan la

autenticacién interactiva de Active Directory.

Otra de las caracteristic

as de seguridad ofrecidas por Azure es el servicio de Threat Protection,

Advanced Threat Protection para Azure SQL Database, Azure SQL Managed Instance y Azure
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Synapse Analytics detecta actividades andmalas que indican intentos inusuales y potencialmente
peligrosos de acceder a las bases de datos o de vulnerar su seguridad.

Este servicio permite la crear alertas ya detecta actividades andmalas que indican intentos inusuales
y potencialmente dafiinos de acceso o ataque a las bases de datos como:

e Una posible vulnerabilidad a la inyeccién de cédigo SQL

e Intento de inicio de sesidon desde una aplicacion potencialmente dafiina
e Inicio de sesidn desde un centro de datos de Azure inusual

e Inicio de sesién desde una ubicacidn inusual

e Inicio de sesidn de un usuario principal que no se ha visto en 60 dias

e Inicio de sesidn desde una direccidn IP sospechosa

e Posible intento de ataque de fuerza bruta de SQL

Dentro de los servicios de seguridad para las bases de datos SQL se encuentra también la encripcidon
de los datos que es un elemento clave dentro del proyecto MVP; Azure ofrece lo denominado como
Always Encrypted que es una caracteristica disefiada para proteger la informacién confidencial,
como numeros de tarjeta de crédito o nUmeros de identificacidon nacional (por ejemplo, los numeros
de seguridad social de EE. UU.), almacenada en bases de datos Azure SQL Database o SQL
Server. Always Encrypted permite a los clientes cifrar informacidén confidencial en aplicaciones
cliente y nunca revelar las claves de cifrado en Motor de base de datos (SQL Database o SQL Server).
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. . . . s
4.2 Aseguramiento de la continuidad del negocio a través de los datos.

La continuidad del
parte fundamental
de prestacion de s
necesita un plan pa

negocio es un elemento crucial para las compaiiias actuales, los datos hacen
de este objetivo, ya que les permite seguir soportando sus procesos misionales
ervicios, sin pausa que afecte las ganancias. Dado lo anterior, toda compaiiia
ra la continuidad del negocio en caso de desastre o un evento adverso que afecte

sus sistemas vy la disponibilidad de uso de sus datos; los administradores de bases de datos (DBA)
deben desarrollar un plan de recuperacidn para todas las bases de datos y servidores de estas,

cubriendo escenari

os que podrian resultar en la pérdida o corrupcion de los datos, tales como:

e Dafo de un servidor fisico.

e Dafio de uno o mas discos del dispositivo de almacenamiento.
e Error o pérdida de una base de datos.
e Corrupcidén de los indices de las bases de datos.

Cada base de datos deberia ser evaluada de acuerdo con su nivel de criticidad para ser priorizada.
Algunas pueden ser esenciales para el negocio y necesitarian estar disponibles inmediatamente, las
menos criticas podrian ser restauradas cuando los sistemas primarios estén en linea de nuevo.
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Para este fin, es necesario tener un plan de copias regular regido por un SLA (Acuerdo de Nivel de
Servicio) donde se especifique la frecuencia y tipo, como diario diferencial, semanal completa; junto
a una politica clara que identifique acciones y controles para tener en cuenta, como la cadena de
custodia de esas copias. El plan anterior debe estar acompafiado de un plan completo de pruebas
de recuperacién ante desastres peridédico apoyado en un proceso establecido, donde se guarden los
resultados obtenidos de éstos, que ayudaran a realizar trazabilidad y posteriormente, mejora de los
procesos.

Recuperacion de desastres en nube con Azure Site Recovery.

En cualquier entorno se esta en riesgo de pérdida de la informacidn, por ello es necesario contar
con servicios que brinden las opciones necesarias para mitigar estos riesgos; uno de estos servicios
es Site Recovery. Se sugiere a EAFIT adoptar una estrategia de continuidad empresarial y de
recuperacion ante desastres (BCDR) que mantenga sus datos seguros, y sus aplicaciones y cargas de
trabajo en linea cuando se produzcan interrupciones planeadas o imprevistas.

Azure Recovery Services ayuda con su estrategia de BCDR:

e Servicio Site Recovery: Site Recovery ayuda a garantizar la continuidad empresarial
manteniendo las aplicaciones y cargas de trabajo empresariales en funcionamiento durante
las interrupciones. Site Recovery replica las cargas de trabajo que se ejecutan en maquinas
fisicas y virtuales desde un sitio principal a una ubicacién secundaria. Cuando se produce
una interrupcién en el sitio principal, se conmuta por error a la ubicacion secundaria y se
accede desde alli a las aplicaciones. Cuando la ubicacidn principal vuelva a estar en
ejecucién, puede realizar la conmutacion por recuperacioén en ella.

e Servicio Backup: El servicio Azure Backup mantiene los datos seguros y recuperables.

Site Recovery puede administrar la replicacién de:

e Maquinas virtuales de Azure que se replican entre regiones de Azure.
e Maquinas virtuales locales, maquinas virtuales de Azure Stack y servidores fisicos.

Los servicios ofrecidos por Site Recovery son:

e Solucién de BCDR simple

e Replicacion de maquinas virtuales de Azure
e Replicacion de maquinas virtuales local

e Replicacion de la carga de trabajo

e Resistencia de datos

e Destinos RTO y el RPO

e Mantener la coherencia de aplicaciones a través de la conmutacién por error
e Pruebas sin interrupciones

e Conmutaciones por error flexibles

e Planes de recuperacién personalizados

e Integracion de BCDR
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e Integracion de Azure Automation
e Integracién de red

El flujo de datos se esquematiza en la siguiente imagen:

Azure Site Recovery
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llustracion 12 Azure Site Recovery

La implementacidn del Site Recovery permitira a EAFIT contar con una herramienta mediante la cual
se podrd recuperar la informacién en caso de desastres.

5 RECOMENDACIONES

Las siguientes acciones se recomiendan para iniciar la implementacidn del programa de gobierno
de datos de manera que se puedan lograr los objetivos propuestos:

e Empoderamiento del area gobierno de datos dentro de LA UNIVERSIDAD EAFIT: Como primer
medida cualquier modificacién que afecte directamente los datos en los sistemas de
informacién debe llevar el visto bueno del equipo ampliado de gobierno de datos; de la misma
manera los proyectos deben contar con la participacidn del drea de gobierno de datos para
ayudar a definir las reglas relacionadas para los datos y vigilar el cumplimiento de estas;
finalmente el drea de gobierno de datos se encarga, o en su defecto autoriza, quiénes pueden
y en qué forma van a actualizar los datos.
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Revision inicial de politicas: Realizar una revisién inicial de las politicas y estandares existentes
y realizar su comparacion segun la calidad del dato, para verificar si realmente se estd
cumpliendo. De lo contrario, tomar las acciones necesarias ya sean correctivas o preventivas:
Como primera medida cualquier modificacién que afecte directamente a los datos en los
sistemas de informacion debe llevar el visto bueno del drea de gobierno de datos.

Definicidn proyectos: Los proyectos deben contar con la participacién del drea de gobierno de
datos para ayudar a definir las reglas relacionadas para los datos y vigilar el cumplimiento de
estas; finalmente el area de gobierno de datos se encarga, o en su defecto autoriza, quiénes
pueden y en qué forma van a actualizar los datos.

Formalizacion de politicas de accesos: Definir las politicas, personal y sistematizar el control de
accesos a las fuentes de informacidn, permitiendo tener una trazabilidad y administracién de
los accesos en toda la organizacion.

Definicidn de los lideres de administracion del DWH: El comité de gobierno debera definir los
lideres de administracion del DWH que se sugiere hagan parte del mismo comité, teniendo en
cuenta el rol que desempefie dentro de la universidad y los skills que posean en administracién
de recursos en la nube de Azure.

Definicién de metas: El comité de gobierno debe implementar la definicién de metas de forma
periddica, dado que las tecnologias y las metas /visiones organizacionales estan en constante
evolucién.

Capacitacion continua: Realizar capacitaciones en el grupo de operaciones de gobierno de
datos, que les permita contar con las herramientas y conocimientos necesarios para ejecutar de
forma adecuada sus funciones.

Revisidn y actualizacion del diccionario de datos: Buscar en los tableros de Power Bl problemas
de calidad de datos que segun el diccionario de datos no deberian ocurrir de acuerdo con la
naturaleza del atributo. Por ejemplo, atributos con listas desplegables y que se evidencie valores
diferentes a los habilitados por la lista. Finalmente concluir si esta mal diligenciado el diccionario
o tomar acciones para la mejora de calidad.

Correcciones automaticas de calidad datos: En caso de haber identificado las falencias de
calidad y que éstas se presenten de formas repetitivas como la insercién de espacios al
final/inicial de palabras, caracteres especiales, entre otros, crear procesos automaticos en las
bases de datos que de forma constante corrijan los errores.

Inclusion de metadatos relacionados con el linaje del dato: Para realizar auditorias en los datos
se recomienda incluir metadatos que relacionen el usuario, fecha, aplicativos, motivos y
métodos con los cuales un dato ha sido creado o modificado.

Enriquecimiento de datos: Para casos donde existen problemas de calidad en atributos
relacionados con contacto como direcciones, correos, nombres entre otros, se puede acudir a
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una estandarizacién de forma paga, ya que existen diversas organizaciones que proveen estos
tipos de informacion con garantia de calidad como lo son las centrales de riesgo.

6 CONCLUSIONES

e Un gobierno de datos exitoso necesita la orquestacién formal de personas, procesos y
tecnologias que permita a una organizacidn aprovechar los datos como un activo
empresarial.

e Gobierno de datos es una iniciativa donde sus resultados se obtiene de mediano a largo
plazo, evidenciado en la reduccidn de costos, riesgos y operatividad.

e La implementacidn de un programa de gobierno de datos logra que la informacion sea
confiable, ayudando a tomar decisiones acertadas de acuerdo con la realidad y evitar
sanciones.

e El empoderamiento del drea de gobierno va ligado al apoyo de los altos ejecutivos como
también a un oportuno apoyo del plan de gestién y apropiacién del cambio.

e Las decisiones de gobierno deben estar enfocadas en acciones tanto correctivas como
preventivas.
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Se deben definir siempre las metas que se quieren alcanzar, para tener una ruta a seguir
clara.

Fortalecer las politicas de seguridad de los datos existentes a nivel de control y
administracién de accesos, restauracién y copia de informacidn garantiza la proteccion de
datos como un activo de gran valor para la organizacién.

Implementar y definir de forma clara en el equipo ampliado de gobierno de datos el proceso
de limpieza de datos, si estos se van a hacer de forma manual verificar que los colaboradores
definidos como responsables tienen los permisos, conocimientos necesarios y garantizar
que se tiene un plan de accidon en caso de que las correcciones no den el resultado esperado
y se necesite de un plan de restauracién de datos.

Existen herramientas que facilitan la mejora de calidad de datos y crean una version Unica
de la verdad como lo es un sistema para la gestidon de datos maestros (MDM), pero debido
al nivel actual de madurez de EAFIT y los costos que conlleva adquirir esta herramienta, se
recomienda hacer uso de las capacidades actuales de los sistemas de informacion
complementado con las entregadas este acompanamiento como Power Bl, Databricks y el
Datalake. Ademas, si se ejecuta a cabalidad el marco de trabajo se pueden alcanzar los
mismos resultados de un MDM.

Se debe priorizar la centralizacidon y administracidn de roles de acceso a los sistemas de
informacidn existentes basados en grupos de seguridad.
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